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Descriptor oferta formativa

Procedimientos de ciberseguridad para la proteccion de
la informacion

Descripcion
A lo largo de las sesiones, los participantes adquiriran habilidades y conocimientos practicos
para identificar y mitigar amenazas cibernéticas, implementando medidas de seguridad y

protocolos adecuados. Los temas abordados incluyen la gestién de contrasefias, proteccion
de datos sensibles, prevencion de ataques de phishing y malware, asi como la respuesta

Resumen

Modalidad de Ensefianza:
Elearning sincrénico

Horas disponibles:

16, H'rs. adecuada ante incidentes de seguridad. A través de ejercicios interactivos y casos de estudio,
Cddigo Sence: los participantes aprenderan las mejores practicas en ciberseguridad y estaran preparados
1238050136 para salvaguardar la informacion critica de sus organizaciones.

Dirigido a:

Contenidos

Mdédulo 1: Fundamentos de Seguridad de la Informacion

e Administradores de sistemas

e Administradores de redes

e Desarrolladores de software

e Analistas de seguridad de la =
informacion

e Ingenieros de seguridad

e Conceptos basicos de Seguridad de la Informacion
e Principios de Seguridad de la Informacién: Confidencialidad, Integridad,

e Consultores de seguridad

Objetivos Generales:

Aplicar procedimientos de
ciberseguridad para la proteccion
de la informacion empresarial

Disponibilidad (CIA)
o Clasificacion y control de los activos de informacion
e Amenazas y riesgos a la seguridad de la informacion
e Medidas de seguridad: Fisicas, Técnicas y Administrativas

Objetivos moédulo 1

Identificar los conceptos basicos de acuerdo a los principios de la seguridad de la
informacion

Mddulo 2: Seguridad en las Redes y Sistemas

e Conceptos basicos de redes: TCP/IP, protocolos, servicios y aplicaciones
Seguridad de los sistemas operativos y bases de datos

Seguridad en redes: Firewalls, IDS/IPS, VPN

Seguridad en la nube: conceptos y desafios

Proteccion contra malware: Virus, gusanos, trojanos, ransomware

Objetivos moédulo 2
Identificar caracteristicas sobre seguridad en redes y sistemas de la empresa

Mddulo 3: Ciberseguridad y Ciberdefensa
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e Conceptos basicos de Ciberseguridad y Ciberdefensa

e Amenazas y ataques cibernéticos: Phishing, DoS, DDoS, APT
e Ciberinteligencia: Técnicas y herramientas

e Respuesta a incidentes y gestion de crisis en ciberseguridad
e Marco legal y ético de la Ciberseguridad

Objetivos médulo 3

Aplicar procedimientos de ciberseguridad y ciberdefensa respetando los aspectos
legales

Mddulo 4: Gestién de la Seguridad de la Informacion

e Politicas de seguridad: Creacién, implementacion y auditoria

e Estandares y frameworks de seguridad: ISO 27001, NIST, CIS 4.3

e Gestion de riesgos en seguridad de la informacion

e Planificacion de la continuidad del negocio y recuperacion ante desastres
e Formacién y concienciacién en seguridad de la informacion

Objetivos moédulo 4

Aplicar estandares y frameworks de seguridad considerando ISO 27001, NIST y
CIs
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